Berufsbildende Schulen Duderstadt bb=s

( Regionales Kompetenzzentrum im Eichsfeld

Nutzung von schiilereigenen digitalen Endgeraten und der schuli-
schen IT-Infrastruktur

IT-Konzept der Berufsbildenden Schulen Duderstadt (BbS Duderstadt)

Auszug aus dem Leitbild der BbS Duderstadt: ,Unsere Schule stellt sich den stiandig neuen Herausforderungen infolge
der dynamischen Entwicklungen in der Berufs- und Arbeitswelt.”

Das mediale Umfeld entwickelt sich rasant. Die digitale Transformation erreicht dabei unsere gesamten Lebensbereiche
und Institutionen und damit auch Schulen. Kinder, Jugendliche und Erwachsene miissen auf einen sinnvollen Umgang
mit Medien vorbereitet werden. Das aktuelle Konzept ,,Medienkompetenz in Niedersachsen — Ziellinie 2020 —“ gibt eine
Orientierung fur Lehrende und Erziehende. Die BbS Duderstadt orientieren sich an diesem Konzept und verfolgt dessen
Umsetzung an der gesamten Schule und damit in allen Bildungsgangen.

Die Digitalisierung schreitet in besonderem Male auch in den spateren Arbeitsbereichen diverser Ausbildungsginge
voran. Eine praxisorientierte und zukunftsfahige Ausbildung unserer Schilerinnen und Schiler ist Bestandteil unseres
Bildungsauftrages. Um dies zu erreichen ist eine Nutzung der IT-Infrastruktur und der damit verbundenen Programme
und Anwendungen nahezu unumganglich.

Die Mobilitat digitaler Endgerdate ist heute — anders als vor 10 Jahren — selbstverstandlich und nahezu Uberall prasent.
Der Einsatz eines schuleigenen bzw. Schiler/-inneneigenen digitalen Endgerates als Lernwerkzeug kommt an immer
mehr Schulen zum Tragen, meist mit ,bring your own device” (BYOD). Der echte Mehrwert beim Einsatz individueller
digitaler Lernwerkzeuge entsteht durch eine intelligente Vernetzung, die fachbezogenes und facheribergreifendes
netzwerkbasiertes "kollaboratives" Arbeiten in Gruppen, aber auch klassen- und schuliibergreifende Formen erméglicht.

Alle Lehrkrafte und Schilerinnen und Schiler verfiigen iber ein digitales Endgerat (BYOD). Im Unterricht werden digitale
Unterrichtsmaterialien genutzt und erstellt. Der Unterricht findet in einer geschiitzten Schulcloud statt. Die BbS Duder-
stadt sorgt im Rahmen der schulischen Moglichkeiten fiir eine Infrastruktur, die die digitalen Endgerdte mit der
Schulcloud und dem Internet verbindet. Bei Bedarf werden digitale Endgeréte in Fachrdaumen von der Schule zur Verfi-
gung gestellt.

Allgemeine Nutzungsregelungen

Die nachfolgenden Regelungen gelten fiir die Benutzung der schulischen IT-Infrastruktur durch Schilerinnen und Schiiler
im Rahmen des Unterrichts, der Gremienarbeit und zur Festigung der Medienkompetenz auRerhalb des Unterrichts.

Nutzerinnen und Nutzer achten darauf, dass

1. mit den digitalen Endgerdten der Schule und der dazugehorigen Infrastruktur sorgfaltig umgegangen wird, die per-
sonlichen Zugangsdaten fir die IT-Systeme (Passwort) geheim gehalten werden und das Arbeiten unter einem frem-
den Passwort verboten ist,

2. die IT-Infrastruktur der Schule grundsatzlich nur fur schulische Zwecke genutzt werden darf,

3. die gesetzlichen Bestimmungen insbesondere des Strafrechts, Urheberrechts und des Jugendschutzrechts zu beach-
ten sind. lllegale Inhalte diirfen weder veroffentlicht noch im Internet aufgerufen werden,

4. personliche Daten (wie Name, Geburtsdatum, Personenfotos, Zitate, Lehrinhalte etc.) von Lehrkraften, Schilerinnen
und Schiilern und sonstigen Personen nicht unberechtigt veroffentlich werden,

5. die Schule nicht fur Schaden am privaten digitalen Endgerat der Nutzer/-innen haftet, die im Zuge der Unterrichtsta-
tigkeit entstehen.

6. die Schule die bestehende Nutzungsordnung jederzeit andern kann. Mit der Veroffentlichung auf der Schulwebseite
erklaren sich die Nutzer/-innen mit den Anderungen einverstanden.

Bei Fragen konnen Sie sich an die jeweilige Klassenleitung oder die Schulleitung wenden.

Es wird darauf hingewiesen, dass in Priifungssituationen (z.B. FOS-Priifungen, Klassenarbeiten und Leistungskontrol-
len, ...) eine gesonderte Regelung zur Anwendung kommt.



Anwendungsbereich

Diese Nutzungsordnung findet Anwendung auf alle digitalen Endgeradte und die gesamte schulische IT-Infrastruktur, die
im schulischen Kontext genutzt werden.

Zu 1. Sorgfaltiger Umgang

Die Bedienung der Hard- und Software hat entsprechend den Instruktionen zu erfolgen. Stérungen oder Schaden sind
sofort der betreuenden Lehrkraft zu melden. Wer schuldhaft Schaden an Hard- und/oder Software verursacht, hat diese
zu ersetzen. Eingriffe in die Hard- und Softwareinstallation, Veranderungen der Installation und Konfiguration der schul-
eigenen Arbeitsstationen, des Netzwerkes und der Energieversorgung sowie Manipulationen an der Hardwareausstat-
tung gelten als vorsatzlich und sind untersagt.

Zu 2. IT-Infrastruktur

Alle Schilerinnen und Schiler erhalten von den BbS Duderstadt eine individuelle Nutzer/-in-Kennung und wahlen ein
Passwort, mit dem sie sich im Schulnetz anmelden kénnen. Ohne individuellen Zugang ist keine Arbeit im Schulnetz
moglich. Nach Beendigung der Nutzung hat sich die Schiilerin oder der Schiiler vom Schulnetz abzumelden.

Zum Schutz der Zugangsdaten dirfen eingeloggte Nutzer/-innen ihr Endgerat nicht unbeaufsichtigt lassen.

Das Passwort muss den aktuellen Passwortsicherheitsrichtlinien entsprechen und regelméaRig gedndert werden. Fir
unter der Nutzer/-in-Kennung erfolgte Handlungen werden Schiilerinnen und Schiiler verantwortlich gemacht. Deshalb
muss das Passwort vertraulich gehalten werden.

Das Arbeiten unter einem fremden Passwort (,Passwort-Sharing”) ist untersagt. Wer ein fremdes Passwort erfahrt, ist
verpflichtet, dieses der Klassenleitung oder der fir die IT-Nutzung verantwortlichen Person mitzuteilen.

Wenn der begriindete Verdacht besteht, dass das Passwort durch unberechtigte Personen genutzt wird, ist die Schullei-
tung berechtigt, die Zugangsdaten eines Nutzers/einer Nutzerin unverziiglich — auch dauerhaft oder endgiiltig — zu sper-
ren; der betroffene Nutzer/-in wird hiertiber informiert und erhalt ein neues Passwort zugeteilt, soweit er nicht selbst
vorsatzlich oder grob fahrlassig zu dem Missbrauch beigetragen hat.

Der Internet-Zugang darf nur fir schulische Zwecke genutzt werden. Als schulisch ist auch ein elektronischer Informati-
onsaustausch anzusehen, der unter Berlicksichtigung seines Inhalts und des Adressatenkreises mit der schulischen Ar-
beit im Zusammenhang steht.

Den Schiilerinnen und Schiilern ist es dariiber hinaus untersagt, Einstellungen oder Anderungen am Nutzer/-in-Konto
vorzunehmen, die andere Zugriffsrechte gestatten oder ermoglichen, als die von der Schule oder dem System-
Administrator dem jeweiligen Nutzer/-in-Konto urspriinglich zugedacht wurden. Ein Zugang Uber ein anderes als das
zugeteilte Konto ist untersagt. Schilerinnen und Schiiler, die Kenntnis von derartigen Sicherheitsproblemen erlangen,
sind verpflichtet dies unverziglich der Klassenleitung oder dem Systemadministrator mitzuteilen. Alle Nutzer/-innen
sind verpflichtet, eingesetzte Filter und Sperren zu respektieren und diese nicht zu umgehen.

Die Schule ist nicht fiir den Inhalt der iber ihren Zugang abrufbaren Angebote Dritter im Internet verantwortlich.

Im Namen der Schule dirfen weder Vertragsverhaltnisse eingegangen noch ohne Erlaubnis kostenpflichtige Dienste im
Internet benutzt werden. Bei der Weiterverarbeitung von Daten aus dem Internet sind insbesondere Urheber-, Nut-
zungs- und Personlichkeitsrechte zu beachten.

Die Benutzung des Internet-Zugangs kann eingeschrankt oder auf Dauer versagt werden, wenn die betreffende Schiile-
rin oder der betreffende Schiiler gegen diese Nutzungsbedingungen verstoRt.

Zu 3. Gesetzliche Bestimmungen

Die gesetzlichen Bestimmungen insbesondere des Strafrechts, Urheberrechts und des Jugendschutzrechts sind zu be-
achten. Es ist verboten, pornographische, gewaltverherrlichende oder rassistische Inhalte aufzurufen oder zu versenden.
Werden solche Inhalte versehentlich aufgerufen, ist die Anwendung zu schlieRen und der Aufsichtsperson Mitteilung zu
machen.

Werden Informationen unter dem Absendernamen der Schule in das Internet versandt, geschieht das unter Beachtung
der allgemein anerkannten Umgangsformen. Die Veroffentlichung von Internetseiten der Schule bedarf der Genehmi-
gung durch die Schulleitung. Firr fremde Inhalte ist insbesondere das Urheberrecht zu beachten. So dirfen zum Beispiel
digitalisierte Texte, Bilder und andere Materialien nur mit Erlaubnis der Urheber in eigenen Internetseiten verwandt
werden. Der Urheber ist zu nennen, wenn dieser es wiinscht.
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Insbesondere das Recht am eigenen Bild ist zu beachten. Die Veroffentlichung von Fotos und Schiilermaterialien im
Internet ist nur mit der Genehmigung der Schiilerinnen und Schiiler gestattet. Soweit diese noch minderjahrig sind, ist
zusatzlich zu ihrer eigenen Einwilligung auch die ihrer Erziehungsberechtigten einzuholen.

Zu 4. Schutz personlicher Daten

Mit der Anerkennung der Nutzungsordnung erklart sich der Nutzer/die Nutzerin — bei minderjahrigen Schilerinnen und
Schilern in gesetzlicher Vertretung durch zusatzliche Einwilligung einer personensorgeberechtigten Person — zugleich
einverstanden, dass die Schule berechtigt ist, ihre persénlichen Daten im Rahmen der geltenden Datenschutzbestim-
mungen zu speichern.

Die Schule ist in Wahrnehmung ihrer Aufsichtspflicht berechtigt, den Datenverkehr zu speichern und zu kontrollieren.
Diese Daten werden in der Regel nach 6 Wochen geldscht. Dies gilt nicht, wenn Tatsachen den Verdacht eines Missbrau-
ches der schulischen IT begriinden. Der Zugriff auf diese Daten obliegt dem, von der Schulleiterin bestellten, Administra-
tor. Die Schule wird von ihren Einsichtsrechten nur in Fallen des Verdachts von Missbrauch und durch verdachtsunab-
hangige Stichproben Gebrauch machen.

Personliche Daten der Schilerinnen und Schiler (z. B. Name, E-Mailadresse, Klassenzughorigkeit) werden seitens der
Schule nicht iber das im Niedersachsischen Schulgesetz (in jeweiliger aktueller Fassung, § 31, Verarbeitung personenbe-
zogener Daten) geregelte MaR hinaus an Dritte weitergegeben, es sei denn, die Weitergabe erfolgt in Erflllung einer
gesetzlichen Verpflichtung.

Die in schulischen Datenspeichern abgelegten Werke von Schiilerinnen und Schilern, deren Schulzugehdrigkeit geendet
hat, werden fiir den Zeitraum von sechs Wochen aufbewahrt. Danach werden sie ohne Zustimmung der Ersteller ge-
I6scht.

Zu 5. Haftungsausschluss, Schadensregulierung und Gewahrleistung der Schule

Fiir von Schiilerinnen und Schiilern eingestellte Inhalte sowie deren RechtmaRigkeit wird keine Haftung tbernommen.
Die BbS Duderstadt machen sich die Inhalte der Schilerinnen und Schiler nicht zu Eigen und tibernehmen auch keine
Haftung und/oder Gewahr flr Verlinkungen/Links auf Seiten Dritter oder deren Inhalte bzw. Angebote. Es wird keine
Garantie oder Haftung dafir Gbernommen, dass die Systemfunktionen den speziellen Anforderungen des/der Nut-
zers/-in entsprechen oder dass das System fehlerfrei oder ohne Unterbrechung verfigbar ist.

Soweit die Schule den Nutzern/-innen einen persénlichen E-Mail-Account oder andere Kommunikationsanwendungen
zur Verfiugung stellen, darf diese/r nur fiir die schulische Kommunikation verwendet werden. Die Schule ist damit kein
Anbieter von Telekommunikation im Sinne von § 3 Nr. 6 Telekommunikationsgesetz. Ein Rechtsanspruch der Nutzer/-
innen auf den Schutz der Kommunikationsdaten im Netz besteht gegeniiber der Schule somit grundsatzlich nicht.

Aufgrund der begrenzten Ressourcen kdnnen insbesondere die jederzeitige Verfligbarkeit der Dienstleistungen sowie
die Integritat und die Vertraulichkeit der gespeicherten Daten ungeachtet der sich aus ,5. Schutz personlicher Daten”
ergebenden Pflichten nicht garantiert werden. Die Nutzer/-innen haben von ihren Daten deswegen Sicherheitskopien
auf externen Datentragern anzufertigen. Dies gilt in besonderem MalRe bei Leistungsnachweisen, zu bewertenden haus-
lichen Arbeiten und Priifungsarbeiten.

Die Schule haftet vertraglich im Rahmen ihrer Aufgaben als Systembetreiber nur, soweit ihr, den gesetzlichen Vertre-
tern, Erfullungsgehilfen oder Dienstverpflichteten ein vorsatzliches oder grob fahrlassiges Verhalten zur Last fallt. Fur
Schaden (mechanische Schaden, Virenbefall, etc.) am Endgerat der Nutzer/-innen, die im Laufe des Unterrichtes ent-
standen sind, Gibernimmt die Schule keine Haftung.

Zu 6. Anderung der Nutzungsordnung, Wirksamkeit

Der Schulleitung ist das Recht vorbehalten, diese Nutzungsordnung jederzeit im Bedarfsfall ganz oder teilweise zu an-
dern. Uber Anderungen werden alle Nutzer/-innen durch Aushang oder in geeigneter Weise informiert. Die Anderungen
gelten grundsatzlich als genehmigt, wenn der jeweilige Nutzer/-in die von der Schule gestellten Computer und die Net-
zinfrastruktur nach Inkrafttreten der Anderungen weiter nutzt.

Sollten einzelne Bestimmungen dieser Nutzungsordnung ganz oder teilweise unwirksam sein oder werden, beriihrt dies
die Wirksamkeit der tGbrigen Bestimmungen nicht.
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Datenschutzhinweis fiir Webseiten und die IT-Infrastruktur der BbS Duderstadt

Die nachfolgenden Datenschutzhinweise geben einen Uberblick (iber die Erhebung und Verarbeitung Ihrer Daten. Die
vollstéandigen Informationen ergeben sich aus der Datenschutzerklarung.

A. Welche Daten erfassen wir von lhnen?
1. Beim Aufruf unserer Webseite:

lhre IP-Adresse zusammen mit dem Zeitpunkt und Inhalt Ihres Abrufs einschliefRlich der ibertragenen Datenmenge und
der Meldung, ob der Abruf erfolgreich war. Diese Daten werden nach Ende des Zugriffs auf die Webseite geldscht.

2. Aufgrund ihrer Eingaben auf unserer Webseite:
Auf dem Kontaktformular: lhren Namen und lhre E-Mail-Adresse.
3. Bei Nutzung der IT-Infrastruktur

Zum Anlegen eines Nutzer/-in-Kontos: lhr Vor- und Nachname, |hr Geburtsdatum sowie lhre Klassenzugehérigkeit. Dar-
Uber hinaus alle Daten, die die Schilerinnen und Schiler bei der Nutzung selbst eingeben.

4. Weitere Daten

Uber die im Zuge des §31, Niedersichsisches Schulgesetz, hinaus zu erhebenden Daten werden Sie im jeweiligen Fall
informiert und lhr Einverstandnis eingeholt.

B. Auf welche Weise erheben wir lhre Daten?

Die Daten, die wir bei jedem Zugriff erheben, protokollieren wir automatisiert; ansonsten nur aufgrund Ihrer Eingaben
und ggf. durch ein temporares Cookie.

C. Wofiir nutzen wir lhre Daten?
Ausschlieflich zu Zwecken der Beschulung, der Ausbildung und zu padagogischen Zwecken.

Wir nutzen lhre Daten
e nicht zur Profilbildung,
e nicht fiir Werbung,
® nicht fir kommerzielle Zwecke,
e grundsatzlich nicht zur Weitergabe an Dritte, aulRer:

- Im Falle der vorherigen Einwilligung in die Nutzung weiterer fur die Beschulung erforderlichen Anwendun-
gen oder dhnlichem. In einem solchen Fall werden Sie rechtzeitig hiertiber informiert und um eine Einwilli-
gung gebeten.

- Zur Verfolgung rechtlicher Interessen, insbesondere wenn die Daten im Zusammenhang mit einem Angriff
auf unsere IT-Strukturen stehen.

D. lhre Rechte

Sie haben beziglich Ihrer personenbezogenen Daten folgende Rechte:
e Auskunft
e Loschung
e  Berichtigung
e  Widerspruch

E. Behordlicher Datenschutzbeauftragter der BbS Dudersatdt
Jorg-Andreas Thommes

KolpingstraRRe 4 + 6, 37115 Duderstadt,

E-Mail: datenschutz@bbs-duderstadt.de

Tel.: 05527/9859-0



